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Vorlesung Rechnerstrukturen

o Kapitel 5: Fehlertoleranz,
Zuverlassigkeit

5.1: Grundlagen
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Zuverlassigkeit und Fehlertoleranz

e Begriffsbildung

— Zuverlassigkeit (dependability)

e bezeichnet die Fahigkeit eines Systems, wahrend
einer vorgegebenen Zeitdauer bei zulassigen
Betriebsbedingungen die spezifizierte Funktion
zu erbringen.

e Ziel
— Fehlertoleranz (fault tolerance)

e bezeichnet die Fahigkeit eines Systems, auch mit
einer begrenzten Anzahl fehlerhafter
Subsysteme die spezifizierte Funktion (bzw. den
geforderten Dienst) zu erbringen.

e Technik
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Zuverlassigkeit und Fehlertoleranz

e Begriffsbildung

— Sicherheit (safety)

e bezeichnet das Nichtvorhandensein einer Gefahr
fur Menschen oder Sachwerte. Unter einer
Gefahr ist ein Zustand zu verstehen, in dem
(unter anzunehmenden Betriebsbedingungen)
ein Schaden zwangslaufig oder zufallig entstehen
kann, ohne dass ausreichende
Gegenmalinahmen gewahrleistet sind.

—Vertraulichkeit (security)
e petrifft Datenschutz, Zugangssicherheit.
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| Zuverlassigkeit und Fehlertoleranz
|
e Begriffsbildung
— Zuverlassigkeitskenngroflen:
e Verflugbarkeit
e Uberlebenswahrscheinlichkeit
e Ausfallsicherheit

— Wartungsfreundlichkeit
e System: Instandhaltung notwendig?
e Komponenten: Ersatz?
e Datenbestande: langfristig lesbar?

— Nutzungsdauer eines Rechners

e Mindestens 5 Jahre oder 40000 h, Dauerbetrieb
notwendig?

e Sehr kleine Ausfallraten der Komponenten (< 10-°h-1)
e Probleme: Nachweisbarkeit, Testmoglichkeiten
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Zuverlassigkeit und Fehlertoleranz

e Begriffsbildung

— Ausfall

e Hardwarekomponenten (Chips,
Hintergrundspeicher)

e Software, durch Programmfehler
e Menschliche Eingriffe

— Sicherheitsrelevante Anwendungen
erfordern eine hohe Verfugbarkeit
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Zuverlassigkeit und Fehlertoleranz

e Fragen:

—Wie zuverlassig sind heutige
Rechensysteme?

—Nutzen redundante, also fehlertolerante
Strukturen zur Verbesserung der
Zuverlassigkeit?

—Welche Verbesserung der Zuverlassigkeit
lasst sich durch derartige
Fehlertoleranzmalinahmen Uberhaupt
erreichen?
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Zuverlassigkeit und Fehlertoleranz

e Fehler

fehlerfrei
und sicher

Fehler
Eehle Fehlerbehandlung

fehlerhaft

Fehlerbehandlung und sicher

nicht immer
gewahrleistet Fehler

- 0-9

fehlerhaft
und in Gefahr

zufalliges Ereignis unter

zulassigen
Betriebsbedingungen

Schaden
eingetreten
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| Zuverlassigkeit und Fehlertoleranz
N
e Fehler:

— Fehlzustande oder Funktionsausfalle

e Der Ausfall einer Komponente erzeugt einen Fehlzustand
e Ausfall eines Systems: Versagen

— Wirkungskette
e Fehler - Fehlzustand - Ausfall
e Fehlerausbreitung verhindern!

e Ziel der Fehlertoleranz:

— Tolerierung der Fehlzustande von Teilsystemen
(Komponenten)

— Erh6éhung der Zuverlassigkeit

— Behebung der Fehlzustande vor dem Ausfall des
Systems
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| Zuverlassigkeit und Fehlertoleranz
|
e Fehler

—Ursachen

e Fehler beim Entwurf
— Spezifikationsfehler
— Implementierungsfehler
— Dokumentationsfehler
— Herstellungsfehler
e Betriebsfehler
— Storungsbedingte Fehler
— Verschleil3fehler
— Zufallige physikalische Fehler

e Bedienungsfehler
e \Wartungsfehler
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Zuverlassigkeit und Fehlertoleranz

e Fehler

—Dauer und Ort

e Fehlerentstehungsort
— Hardware oder Software

e Fehlerdauer
— Permanenter Fehler
— Temporarer Fehler
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Zuverlassigkeit und Fehlertoleranz

e Ausfallverhalten

— Tellausfall

e VVon einer fehlerhaften Komponente fallen eine
oder mehrere, aber nicht alle Funktionen aus

—Unterlassungsausfall

e Eine fehlerhafte Komponente gibt eine Zeit keine
Ergebnisse aus. Wenn jedoch ein Ergebnis
ausgegeben wird, dann ist dieses korrekt

— Anhalteausfall

e Eine fehlerhafte Komponente gibt nie mehr ein
Ergebnis aus
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Zuverlassigkeit und Fehlertoleranz

e Ausfallverhalten

— Haftausfall

e Eine fehlerhafte Komponente gibt standig den
gleichen Ergebniswert aus

— Binarstellenausfall

e Ein Fehler verfalscht eine oder mehrere
Binarstellen des Ergebnisses
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Zuverlassigkeit und Fehlertoleranz

e Systemausfallverhalten
— Fall-stop-System
e Ein System, dessen Ausfalle nur Anhalteausfalle
sind
— Falil-silent-System

e Ein System, dessen Ausfalle nur
Unterlassungsausfalle sind

— Fall-safe-System

e Ein System, dessen Ausfalle nur unkritische
Ausfalle sind

o © Wolfgang Karl Vorlesung Rechnerstrukturen - SS 2008 13-14 ﬂ(IT
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Zuverlassigkeit und Fehlertoleranz

e Anforderungen
— Hohe Uberlebenswahrscheinlichkeit
e kurzzeitige Mission (z.B. 10-stundiger Flug)

— Hohe mittlere Lebensdauer

e 7.B. beil begrenzten Reparaturmaoglichkeiten in
unzuganglichen Rechensystemen

— Hohe Verfugbarkeit

e 7.B. Im interaktiven Rechenzentrums- oder
Nutzerbetrieb

— Hohe Sicherheitswahrscheinlichkeit
e Schutz von Menschen, Maschinen, Daten
— Hohe Sicherheitsdauer
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Zuverlassigkeit und Fehlertoleranz

e VVorgehensweise

— HOchste Praferenz: Fehlervermeidung

e Perfektionierung, Verwendung von zuverlassigen
Komponenten, sorgfaltiger Entwurf

— Fehlertoleranz
e Erfordert Redundanz und damit Zusatzaufwand
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Zuverlassigkeit und Fehlertoleranz

e Weitere Gesichtspunkte

— Fehlervorgabe
e Nicht alle Fehler sind tolerierbar

— Menge der zu tolerierenden Fehler
e Gibt an, welche im Fehlermodell vorgesehenen Fehler
tolerierbar sind
— Fehlerbereichsannahme
e Die Menge der zu tolerierenden Fehler wird bezlglich einer
Fehlerannahme formuliert
— Festlegung:

e wie viele Einzelfehlerbereiche konnen gleichzeitig
fehlerhaft werden

e \Welche Fehlfunktionen sind zu behandeln

o © Wolfgang Karl Vorlesung Rechnerstrukturen - SS 2008 13 - 17 \S!(IT
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Zuverlassigkeit und Fehlertoleranz

e Zusatzliche Anforderungen

— Nachweils der Fehlertoleranz

e Verifikation, Validierung, Durchfihrung einer
Anfalligkeitsanalyse

— Geringer Betriebsmittelbedarf (geringe Kosten)

— Schnelle Ausfihrung von Fehlertoleranzverfahren
(Leistung)

— Unabhangigkeit von der Anwendungssoftware
(Transparenz)

— Unabhangigkeit vom Rechensystem

o © Wolfgang Karl Vorlesung Rechnerstrukturen - SS 2008 13 - 18 Q(IT
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Zuverlassigkeit und Fehlertoleranz

e Ausgangspunkt
— Zuverlassigkeitsblockdiagramm

e Die Systemfunktion lasst sich grafisch durch ein
Zuverlassigkeitsblockdiagramm darstellen:
— Gerichteter Graph mit einem Eingangs- und einem

Ausgangs-
knoten

Ausgangsknoten
— K2
. —
Eingangs- ; K
knoten 1 —
— K

S =K, A(K, vK,)
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| Zuverlassigkeit und Fehlertoleranz
|
e Zuverlassigkeitskenngrofien

— Zuverlassigkeit, Sicherheit einer Rechensystems
e Quantifizierbar mittels stochastischer Modelle

e Man betrachtet die kontinuierliche Variable Zeit
zwischen dem Zeitpunkt, ab dem die
Zuverlassigkeitsbetrachtung beginnen soll (Zeitpunkt
Null), bis zum Auftreten eines betrachteten Effekts

e Nichtnegative Zufallsvariablen:
— Lebensdauer L — besitzt die Dichte f (1)
— Fehlerbehandlungsdauer B — besitzt die Dichte fz(t)
— Sicherheitsdauer D — besitzt die Dichte fp(t)

o © Wolfgang Karl Vorlesung Rechnerstrukturen - SS 2008 13 -20 \S!(IT
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Zuverlassigkeit und Fehlertoleranz

e Zuverlassigkeitskenngroflen

— Zuverlassigkeit, Sicherheit einer
Rechensystems

e Verteilungsfunktionen
Fu(t) = j fx(s)ds
0

—mitx=1L, B, D
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Zuverlassigkeit und Fehlertoleranz

e Zuverlassigkeitskenngrofien

—Fehlerwahrscheinlichkeit F (1)

e Bezeichnet die Wahrscheinlichkeit, dass ein zu
Beginn fehlerfreies System im Zeitintervall [O,t]
fehlerhaft wird

— Uberlebenswahrscheinlichkeit

R(t) =1 - F(t)

e System ist von t=0 bis zum Zeitpunkt t
ununterbrochen fehlerfreil.

e F ()=0 und !mF(t) =1
— damit folgt: R(0)=1,
—und R ist in t monoton fallend |tlf;] R(t)=0
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Zuverlassigkeit und Fehlertoleranz

e Zuverlassigkeitskenngrolden
—Mittlere Lebensdauer

E(L) = T R(t)dt

— bezeichnet fur ein zu Beginn fehlerfreies System den
Erwartungswert der Zeitdauer bis zum Eintreffen des
ersten Fehlers

—Ausfallrate
. fu()
0= 2©

— bezeichnet den Anteil der in einer Zeiteinheit
ausfallenden Komponenten bezogen auf den Anteil der
noch fehlerfreien Komponenten

o © Wolfgang Karl Vorlesung Rechnerstrukturen - SS 2008 13 - 23 \S!(IT



Zuverlassigkeit und Fehlertoleranz

e Zuverlassigkeitskenngrofien

—Verfugbarkeit

v E(L)
" E(L)+EMB

—Wahrscheinlichkeit, ein System zu einem
beliebigen Zeitpunkt fehlerfrei anzutreffen

—D.h., der zeitliche Anteil der Benutzbarkeit des
Systems an der Summe der Erwartungswerte von
Lebensdauer L und Behandlungsdauer B, wenn
wahrend B das System repariert und wieder
funktionsfahig wird.

o © Wolfgang Karl Vorlesung Rechnerstrukturen - SS 2008 13-24 Q(IT
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| Zuverlassigkeit und Fehlertoleranz
|

e Zuverlassigkeitskenngrol3en

— Sicherheit einer Rechensystems

— Geht man Ausfallen aus, die die Sicherheit beeintrachtigen,
dann ergeben sich analog zu den bisher betrachteten Groflen
solche mit Sicherheitsrelevanz

e Gefahrdungswahrscheinlichkeit Fp(t)

— Wahrscheinlichkeit, dass ein zu Beginn sicheres System im
Zeitintervall [0,t] in einen gefahrlichen Zustand gerat

e Sicherheitswahrscheinlichkeit S(t):=1- Fp(t)

— Wahrscheinlichkeit, dass ein zu Beginn sicheres System bis
zum Zeitpunkt t ununterbrochen in einem sicheren Zustand
bleibt

= Mittlere Sicherheitsdauer E(D) = Tt - fo(t)dt = Ts(t)dt
0 0

— Erwartungswert der Zeitdauer, bis ein gefahrlicher Zustand
auftritt

o © Wolfgang Karl Vorlesung Rechnerstrukturen - SS 2008 13 -25 \S!(IT
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Zuverlassigkeit und Fehlertoleranz

e Zuverlassigkeitskenngroflen

— Funktionswahrscheinlichkeit der Komponenten
und Systemfunktionen

o(S) = 2. PN KD)

(K1,...,Kn)ef 2 (wahr)

= (als Oberbegriff fur Uberlebenswahrscheinlichkeit und Verfugbarkeit)

— Nichtfunktionswahrscheinlichkeit

p(—=K) =1 - p(K)
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e Ausgangspunkt
— Zuverlassigkeitsblockdiagramm

Zuverlassigkeit und Fehlertoleranz

e Die Systemfunktion lasst sich grafisch durch ein
Zuverlassigkeitsblockdiagramm darstellen:
— Gerichteter Graph mit einem Eingangs- und einem

Ausgangsknoten
— K2
Eingangs- K
knoten ol 1
—
S =K A(K,vK,) s
H_J

Parallelsystem

Ausgangs-

knoten

_/

v

Seriensystem

o © Wolfgang Karl

Vorlesung Rechnerstrukturen - SS 2008

13-27 NIT



““tess’ Fakultat fiir Informatik

Zuverlassigkeit und Fehlertoleranz

e Zuverlassigkeitskenngroflen

— Funktionswahrscheinlichkeit eines
Seriensystems

¢(AKEA) = H ¢(K)

— Funktionswahrscheinlichkeit eines
Parallelsystems

o) = > DT o(ae 1K)

O+ AcA

o © Wolfgang Karl Vorlesung Rechnerstrukturen - SS 2008
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Zuverlassigkeit und Fehlertoleranz

e Zuverlassigkeitsverbesserung

—FuUr ein System S = K, v K,
e Gilt demnach:

¢ (S) = o(K, v K) =0(K)+¢(K,) - (K K,
e Mit bedingten Wahrscheinlichkeiten erhalt man:

¢ (S) = o(K) - 9 (SK) + 0 (—K) - ¢ (S| K)

Verbesserungsfaktor:

D _ ([(_'Sl) _ 1 - (P(Sl)
T P (_‘Sz) 1-9¢ (Sz)
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Zuverlassigkeit

und Fehlertoleranz

e Redundanz

— Unterscheidung nach thren Merkmalen und ihrer

Aktivierung Redundanz
Merkmale der Aktivierung der
Redundanz Redundanz
\ Strukturelle
Redundanz Statische Dynamische
Redundanz Redundanz
Funktionelle ' e
Redundanz vooT
/ \ Hybrid-
redundanz
Zusatz- Diversitat R
funktion \ .
\
1 ~

Informations-
redundanz

Unge- Fremd- Gegen-
nutzte genutzte seitige
Redundanz Redundanz Redundanz

o itrcuaurraCGi Lo
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: Zuverlassigkeit und Fehlertoleranz
|
e Dynamische Redundanz (dynamic redundancy)

— bezeichnet das Vorhandensein von redundanten Mitteln, die

erst nach Auftreten eines Fehlers aktiviert werden, um eine
ausgefallene Nutzfunktion zu erbringen.

— Typisch fur dynamische strukturelle Redundanz ist die
Unterscheidung in Primar- und Ersatzkomponenten
(bzw. Sekundar- oder Reservekomponenten).

— Grundstruktur eines dynamisch strukturell redundanten
Systems

Primar-
Auf- / komponente \ Ergeb-
tra nis
LV"/ ~—»
"Um- "Um-
schalter" \ Ersatz- /(Schalter"
komponente

o © Wolfgang Karl Vorlesung Rechnerstrukturen - SS 2008 13-31 Q(IT
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|

e Dynamische Redundanz (dynamic
redundancy)

— Bevor Ersatzkomponenten aktiviert werden, lassen
diese sich auf eine der folgenden Arten verwenden:

— Ungenutzte Redundanz

e Ersatzkomponenten fuhren keine sonstigen Funktionen aus
und bleiben bis zur fehlerbedingten Aktivierung passiv.

— fremdgenutzte Redundanz:

e Ersatzkomponenten erbringen nur Funktionen, die nicht
zum betreffenden Subsystem gehoren und im Fehlerfall bei
niedrigerer Priorisierung ggf. verdrangt werden.

— gegenseitige Redundanz:

e Ersatzkomponenten erbringen die von einer anderen
Komponente zu unterstitzenden Funktionen, die
Komponenten stehen sich gegenseitig als Reserve zur
Verfugung.

Dies ermoglicht einen abgestuften Leistungsabfall (graceful
degradation).

o © Wolfgang Karl Vorlesung Rechnerstrukturen - SS 2008 13- 32 Q(IT
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.......

Fehlertoleranz

e Statische Redundanz (static redundancy)

— bezeichnet das Vorhandensein von redundanten Mitteln,

die wahrend des gesamten Einsatzzeitraums die gleiche
Nutzfunktion erbringen.

— Beispiel der statischen strukturellen Redundanz: n-von-

m-System

— 2-von-3-System:

1. Subsystem-
exemplar

2. Subsystem-
exemplar

nis
O

Auftrags-
replikator

3. Subsystem-
exemplar

Maskierer
trifft
Mehrheits-
entscheidung

\ Ergeb-

Vorlesung Rechnerstrukturen - SS 2008
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Fehlertoleranz

e Verbesserung der Zuverlassigkeit durch

Redundanz

— Nichtredundantes Einfachsystem: S1=K1

— Bei konstanter Ausfallrate beschreibt man die Zeitabhangigkeit der
Funktionswahrscheinlichkeit ¢ (S;, t) durch eine Exponentialverteilung

e mit z(t)=A, ¢(S;, ) = e,

— Beispiel:

e Funktionswahrscheinlichkeit ¢ (S;, t) mit A=10-5h

1,0 1
0,9 1
0,8 1
0,7 A
0,6 1
0,5 1
0,4 A
0,3 1
0,2 1
0,1 1

0,0

Jahre
1

10

Vorlesung Rechnerstrukturen - SS 2008
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| Parallelsystem (Einfachsystem mit ungenutzter oder fremdgenutzter Redundanz)
1

—P Kl
: <
Eingangs- - JAUSgaANgs-
knoten . K2 —pp| knoten
—
Systemfunktion Si =Ky v....v K,
1+r
Funktionswahrscheinlichkeit O(Sy4pt) = 1- H(l—(p(Ki, )
=1
: _ ety 1ET
gleiche konstante oS t) =1-(1-e"")
Ausfallrate A
Zuverlassigkeitsverbesserung Dgq 5514 = (1—e"“'t)_r.
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| Funktionswahrscheinlichkeit flr Parallelsystem
|

1,0 ~

J r_r3:4 \
0,9 2‘ T

J r= \
0,8 - f=1
0,7 ] \
0,6 -

1 r=0
0,5 1 \
0,4 -

| Jahre
013 ' I ' I ' I ' I ' |

0 2 4 6 8 10

Annahme einer Komponentenausfallrate von A =10->/h
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Seriensystem (Nichtredundantes Mehrfachsystem)

Eingangs-{_pu|
knoten

Seriensystem

Zuverlassigkeit

Funktionswahrschein-

lichkeit ¢ (S, t)
fur ). = 10-5/h

— K . - K | —p=|AuUsgangs-
2 n knoten
S, =KiA ... AK,
n
oGt = [ ok
=1
1,0

0,9
0,8 1
07 -
0,6 .
0,5 §
0,4 §
0,3 §

0,2 7 \
1 8
0,1 1
| Jahre
M M 1 M 1 1 M 1

0,0
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Statisch redundantes System

Ist die Fehlererfassung zu gering oder verbieten sich
wiederholte Berechnungen wegen den geforderten maximalen
Antwortzeiten, so kann statische Redundanz eingesetzt werden.

Dabel fihren mehrere Komponenten die gleiche
Berechnung aus, um anschlieend die errechneten Ergebnisse zu
vergleichen und ein mehrheitliches auszuwahlen.

Bis zu f fehlerhafte Komponenten konnen tberstimmt
werden, wenn mindestens n=f+1 fehlerfreie, insgesamt also
m=2.-f+1 Komponenten vorhanden sind.

mvonm

S = v K, r..AK

1<K <..<lI,<m

o © Wolfgang Karl Vorlesung Rechnerstrukturen - SS 2008 13 - 38 Q(IT



‘e Fakultat far Informatik

i Bewertung der Zuverlassigkeitsverbesserung
|
« 1. Alternative: Verbesserung der Komponenten

+ einfacher Ansatz zur Verbesserung

+ bis zu einer gegebenen Grenze kostenginstig

—ab dieser Grenze steigen die Kosten Uberproportional

— LOsung oft nicht leistungsfahig und zuverlassig zugleich

o 2. Alternative: Zusatzliche Komponenten
— bei Verdoppelung oder Vervierfachung hoher Aufwand
+ Priufzeichen sind ein effizientes Mittel gegen spezielle
Fehler
— Ansatz ist unflexibel, da meist voller Zusatzaufwand
notwendig

o © Wolfgang Karl Vorlesung Rechnerstrukturen - SS 2008 13 -39 Q(IT
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T3 Bewertung der Zuverlassigkeitsverbesserung
|
o 3. Alternative: Zusatzliche Subsysteme (zusatzliche Rechner)
+ alle Rechner gleich, keine Spezialrechner
+ flexible Lastverteilung (und Umverteilung bei Fehler)
maoglich
— Uberproportionale Kosten
— Aufwand zur Herstellung der aktuellen
Zustandsinformation
— Aufwand zur Vermeidung von Inkonsistenzen

o © Wolfgang Karl Vorlesung Rechnerstrukturen - SS 2008 13 - 40 Q(IT
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